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ИНСТРУКЦИЯ

по обеспечению информационной безопасности при проведении тестирования в on-line режиме с 3 по 11 класс 
Общие положения

1.1.  Настоящая инструкция разработано в соответствии с Конституцией РФ, Трудовым кодексом РФ № 197-ФЗ от 30.12.2001 г., Федеральным законом РФ «Об информации, информационных технологиях и о защите информации» № 149-ФЗ от 27.07.2006 г., Федеральным законом РФ «О персональных данных» № 152-ФЗ от 27.07.2006 г., Указом Президента РФ «Об утверждении перечня сведений конфиденциального характера» № 188 от 06.03.1997 г. и другими нормативными правовыми актами. 

1.2. К материалам тестирования и базам данных относятся:

1.2.1 Задания для проведения on-line тестирования по предметам с 3 по 11 класс, правильные ответы к заданиям, оформленные в электронном виде - контрольные измерительные материалы (далее – КИМ), 
1.2.2 Базы данных:

· базы данных обучающихся и учителей;

· базы данных логинов и паролей доступа к выборке заданий тестирования;

· базы данных результатов тестирования обучающихся и учителей;

· расшифровка кодов образовательных учреждений.
1.3. Указанные материалы и базы данных хранятся в цифровом виде в порядке, исключающем доступ к ним посторонних лиц.
1.4. Лица, осуществляющие приемку, передачу через интернет материалы и базы данных тестирования являются ответственными лицами и несут ответственность в соответствии с законодательством Российской Федерации за неисполнение или ненадлежащее исполнение своих обязанностей и злоупотребление служебным  положением.

1.5. Ответственными лицами являются:

· работники государственного бюджетного учреждения «Центр мониторинга качества образования Министерство образования Республики Саха (Якутия)» (далее-Центр), ответственные за передачу и хранение материалов тестирования;

· специалисты администраций муниципальных образований, образовательных учреждений, ответственные за  сбор, прием, хранение и передачу по каналам Интернет материалов и баз данных тестирования.
1.6. Информационную безопасность в Республике Саха (Якутия) обеспечивают Министерство образования Республики Саха (Якутия), органы местного самоуправления, осуществляющие управление в сфере образования (далее – МОУО), Центр.

1.7. Центр:
· утверждает положение и инструкцию по обеспечению информационной безопасности при использовании тестовых материалов и результатов тестирования;
· обеспечивает  в соответствии с настоящей инструкцией прием/передачу, безопасное хранение тестовых материалов в цифровом виде.
2. Обеспечение информационной безопасности при передаче

 тестовых  материалов в on-line режиме для проведения остаточных знаний
2.1. Эксперт (специалист) Центра, отвечающий за  прием/передачу и хранение тестовых материалов осуществляет сбор, хранение, передачу тестовых материалов. 
2.2. Полученные тестовые материалы до проведения остаточных знаний  хранятся на сервере, доступ к которому имеет только специалист, ответственный за тестовые материалы.

2.3. Передача тестовых материалов осуществляется при проведении тестирования сервером в соответствии с программами на asp коде через Интернет в соответствии с логином и паролем обучающегося на его экран. При этом тестовое задание генерируется автоматически с помощью датчика случайных чисел из банка заданий, фиксируются дата и время выдачи на экран задания.
2.4. По окончании времени тестирования задания с экрана убираются автоматически, фиксируются результаты тестирования – полученные баллы, время окончания тестирования и производится запись в базе данных результатов тестирования.

2.5. К базе данных результатов тестирования доступ имеет только тестируемый по своему логину и паролю и эксперт Центра.

3. Обеспечение информационной безопасности при передаче КИМ
 после проведения остаточных знаний в on-line режиме
3.1. После окончания тестирования КИМ  передается на хранение в цифровом виде в Центре.
4. Обеспечение информационной безопасности при организации

работы  предметной комиссии

4.1. Для предметной комиссии по анализу результатов проведенного тестирования и написания рекомендаций для методических служб могут передаваться задания из банка заданий и результаты тестирования по этим заданиям. При этом вместо ФИО прошедшего тест указывается логин.
5. Обеспечение информационной безопасности при передаче

данных и результатов тестирования в on-line режиме
5.1. Обеспечение информационной безопасности данных и результатов on-line тестирования осуществляется системой безопасности серверного оборудования. К этим данным доступ имеют администратор серверного оборудования и эксперт Центра.
6. Обеспечение информационной безопасности при хранении  тестовых материалов и документов  

6.1. По окончании тестирования материалы и базы данных тестирования выгружаются из сервера и могут остаться только некоторые сводные данные проведенного тестирования в цифровом виде.
6.2. Использование тестовых  материалов и баз данных иными лицами, кроме имеющих разрешение на доступ работников Центр не допускается.
