
Простые правила безопасности в интернете 

Материалы к уроку безопасного интернета 
для старшеклассников 



Вступление 

Вопросы для вступления: 

1. Кто пользуется интернетом? 

2. Кто пользуется интернетом каждый день? 

3. Кто пользуется мобильным интернетом? 

4. Кто считает, что родители лучше разбираются в компьютерах? 

5. У кого есть электронная почта? 

6. Кто зарегистрирован в социальных сетях? 

7. Кто ни разу не сталкивался с проблемами в интернете? 

 



Простые правила безопасности в интернете 

Сначала думать –  

потом кликать 

В виртуале как в реале 

Не знаешь как - 
посоветуйся 

Бесплатный сыр бывает  
в мышеловке 

Используйте доверенные сайты 

Не открывайте незнакомые письма и ссылки 

Не публикуйте лишней информации о себе 

Ведите себя корректно 

Будьте осторожны с незнакомыми 

Осторожно при реальных встречах с виртуальными друзьями 

Осторожно в открытых сетях 

Внимательно читайте условия использования 

Уважайте авторское право 

Пользуйтесь программами защиты 

Советуйтесь с родителями 



Используйте доверенные сайты 
Сначала думать – потом кликать 

Это не Яндекс: 

• Набирайте адрес сайта сами внимательно 

• Пользуйтесь избранным и закладками 

• Читайте адрес в адресной строке 

• Проверяйте адрес ссылки (при наведении 
мыши, реальный адрес отображается внизу) 

Это не VK: 

Поддельные сайты (фишинг) 

Не пользуйтесь такими ссылками: 



Не открывайте незнакомые письма и ссылки 
Сначала думать – потом кликать 

Ввести логин и пароль: 

- страница будет взломана или украдена 

• Не открывайте письма с незнакомых адресов и 
вложения в них. Друзья сообщат Вам, что послали 
ссылку. 

• Иногда почтовые ящики друзей могут быть 
взломаны и с них может идти спам. 

• Солидные сайты не просят отправить СМС. 
Солидный сайт сам направит Вам СМС с кодом 
безопасности. Вы работаете только с интернетом. 

• Проверяйте адрес ссылки прежде чем перейти по 
ней (при наведении мыши, реальный адрес 
отображается внизу).  

В письмах или группах размещаются ссылки на вредоносные сайты. Если перейти по такой ссылке, могут 
предложить:  

Опасные ссылки 

Указать телефон и отправить ответное СМС: 

- СМС платная, списывается крупная сумма 

Скачать приложение, чтобы поднять рейтинг, 
увидеть скрытую информацию и т.п.: 

- за платную СМС предоставляется нерабочая 
программа с вирусом или трояном 



Не публикуйте лишней информации о себе 
Сначала думать – потом кликать 

Подумайте, стоит ли публиковать: 

• Настоящее имя 

• Мобильный телефон 

• Домашний адрес 

• Возраст 

• Адрес электронной почты 

• Другую личную информацию 

По официальным данным Вконтакте: 

• На сайте зарегистрировано более 200 
миллионов пользователей 

• Более 47 000 000 посетителей заходят на сайт 
каждый день 

• Более 67% пользователей сайта старше 25 лет 
Источник: http://br-analytics.ru 

Все они могут увидеть информацию о Вас 

Настройте приватность и доступ: 

Не сообщайте личную информацию в постах и 
комментариях, даже если спрашивают 

Не делайте публичными фотоальбомы 



Не публикуйте лишней информации о себе 
Сначала думать – потом кликать 

Настройте доступ к своим данным: Подумайте, нужно ли другим знать, где Вы… 



Не публикуйте лишней информации о себе 
Сначала думать – потом кликать 

Истории из сети: 

Британские домушники теперь получают всю информацию о потенциальных жертвах в Интернете. И для 
этого не надо быть хакером. Ведь многие из нас, совершенно не задумываясь, рассказывают 
малознакомым "виртуальным друзьям", когда и надолго ли мы уезжаем в отпуск или в командировку. 
Почти 80% пойманных за руку грабителей признались: жертву взлома они находили в Интернете. Это сухая 
полицейская статистика. В среднем требуется пара часов, чтобы узнать, где живет человек. Стоит лишь 
завести беседу о том, где любимая парикмахерская, или где выгуливаешь собаку, и совсем скоро адрес у 
тебя в кармане. 

История в тему. Недавно мне на мобильный позвонила девушка, ошибившись номером. Голосок у нее 
привлекательный — коротко, но довольно мило поговорили. Тут же пробил номер по базе данных (как 
выяснилось звонила с домашнего), сопоставив пол и предполагаемый возраст выделил её из остальных 
жильцов квартиры. Тут же нашел Вконтакте и написал ей :-) Плюс прогуглил её родителей и её, в результате 
к началу разговора у меня уже появилось полное представление о её семье, о том чем она занимается, где 
учится, с кем дружит, её фотки, фотки её родителей, её мобильный телефон, телефоны её родителей… 

А ведь вдумайтесь, она ведь просто ошиблась номером. 

Недавно на интернет-охоту вышли мошенники-гадалки. «Они изучают информацию, которую сообщил о 
себе конкретный гражданин на своей странице, находят его в реальной жизни и, представляясь 
ясновидящим, рассказывают факты из его биографии, сообщают о месте учебы и работы. За продолжение 
рассказа требуют немалых денег, но жертва обмана, к сожалению, не догадывается сравнить слова 
«ясновидящего» с данными на своей странице, поэтому и верит мошеннику.  



Ведите себя корректно 
В виртуале как в реале 

• Интернет- часть реального мира. Вести себя в интернете нужно так же корректно, как в обычной жизни. 

Все, что попало в интернет, остается там навсегда 

• Даже после удаления информации, она может 
остаться на серверах, в компьютерах других 
людей, в резервных копиях 

• Фотографию, которую Вы размещаете сегодня, 
через 10-20 лет могут увидеть Ваши дети или 
Ваш работодатель 

Не сообщайте личную информацию в постах и 
комментариях. 

Анонимность в интернете – миф 

• За правонарушения в интернете наступает 
ответственность в реальной жизни 

• Установить, кто скрывается за ником, могут 
правоохранительные органы и специалисты 

 

Декабрь 2012 г. Республика Коми: 

Зарегистрировавшись в социальной сети под вымышленным именем, 
девушка полагала, что ее личность не будет установлена. На почве 
ревности и личной неприязни она неоднократно отправляла своей 
знакомой сообщения оскорбительного характера. Мировой судья, 
рассмотрев представленные материалы, привлек девушку к 
административной ответственности в виде штрафа", — сообщает 
Генпрокуратура РФ.   

 

Март 2013г. Приморский край: 

Судебные приставы взыскали с двадцатитрехлетней гражданки К. три 
тысячи рублей штрафа за оскорбление, которое было сделано ей в 
социальной сети. 

 

Апрель 2013 г. Омск: 

К административной ответственности привлечен омич, оскорбивший 
девушку через социальную сеть. Теперь он обязан заплатить штраф в 
размере одной тысячи рублей. 

 



Будьте осторожны с незнакомыми 
В виртуале как в реале 

Вконтакте зарегистрировано 2 828 человек под 
именем Владимир Путин. Сколько из них 
реальных? 

Не сообщайте личную информацию в постах и 
комментариях. 

Подумайте прежде чем отвечать виртуальному 
другу, зачем он спрашивает: 

• Реальный возраст? 
• Сильнее ли он физически? 

• Возможно у него интерес к детям 

• В какой точно школе учишься? 
• Возможно хочет встретиться 

• Или хочет проследить 

• Номер мобильного? 
• Будет названивать? 

• Внесет в базу рекламных СМС? 

• Кличку домашнего животного?  
• Контрольный вопрос для восстановления пароля 

• Просит прислать фотографии 
• Где он их разместит? 

• Другие личные вопросы 

Задумайтесь: 

• Сколько у Вас виртуальных друзей? 

• Сколько из них реальных людей? 

• Сколько из них написали о себе правду? 

• Что с ними можно обсуждать?  

Что Вы ответите на эти вопросы незнакомцу на 
улице? 



Будьте осторожны при реальных встречах  
с виртуальными друзьями 

В виртуале как в реале 

Если виртуальный друг боится родителей – с ним 
лучше не встречаться. 

Родители помогут Вам разобраться, стоит ли 
дружить с новым знакомым и защитить, если 
понадобится. 

Если виртуальный друг предлагает Вам встретиться, предупредите его, что вы придете  
с родителями и обязательно пригласите родителей на первую встречу. 

Возможные угрозы: 

• Ограбление 

• Мошенничество 

• Похищение 

• Избиение 

• Оскорбление 

• Другое насилие 

 

 

Из новостей: 

 

В Ейске грабитель находил жертв в Интернете, 
представляясь девушкой 

 

В Красноярске вор искал жертв через социальные сети  

 

Житель Ставропольского края 20 дней держал взаперти 
девушку, с которой познакомился в соцсети 

 

Передано в суд дело серийного маньяка, знакомившегося 
с девушками в Интернете 

 

С несовершеннолетней злоумышленник познакомился за 
три недели до указанных событий в одной из социальных 
сетей. Преступление выявили родители, которые случайно 
увидели на страничке их дочери в социальной сети 
переписку откровенного содержания 

 



Будьте осторожны в открытых сетях 
В виртуале как в реале 

Меры предосторожности при использовании бесплатного WiFi и мест публичного доступа в интернет  

Используйте только безопасное соединение при 
доступе к почте и социальным сетям 

Не сохраняйте логин и пароль, если работаете  
за чужим компьютером. 

Используйте команду «выйти» при завершении 
работы 

Не оставляйте телефоны, планшеты, ноутбуки без 
присмотра 

• Ценность устройства 

• Личные данные (фото, контакты и т.д.) 

• Сохраненные пароли в приложениях 



Внимательно читайте условия использования 
Бесплатный сыр бывает  в мышеловке 

Внимательно читайте условия пользования 
услугами, в т.ч. пробными и бесплатными. 
Невнимательность не освобождает от оплаты. 

Внимательно читайте: 
какой доступ получит новая программа 

Внимание!  
Часто подписки продлеваются автоматически!  Зачем такой доступ игрушке «в шарики»? 



Уважайте авторское право 
В виртуале как в реале   Бесплатный сыр бывает  в мышеловке 

Использовать фотографии, картинки, тексты 
можно только согласия автора 

Внимательно читайте условия бесплатного 
использования 

• Даже если фотографию сделал друг и сам 
выложил ее в сеть 

• Многие материалы бесплатны только для 
личного использования 

• При использовании материалов часто 
обязательно указывать автора или ссылку на 
источник 

• Право на бесплатное использование 
отличается от права собственности 

 

• Часто материал бесплатный, при условии 
просмотра рекламы 

• Многие сервисы бесплатны на время 
ознакомления 

• Многие программы бесплатны в 
предварительных и тестовых версиях 

• Многие программы бесплатны в 
ограниченных по функциям версиях 

 



Пользуйтесь программами защиты 
Не знаешь как - посоветуйся 

Используйте учетную запись с ограниченными 
правами 

• Не работайте от имени администратора (root): 
это убережет от большинства заражений, в т.ч. 
скрытых  

• Не делайте без необходимости «джелбрейк», 
«разлочку», «рутование» 

 

Настройте дополнительные функции 

• Блокировку рекламы в браузере 

• Функции антифишинга 

• Блокировку всплывающих окон 

• Режим безопасного (семейного) поиска 

Используйте антивирусную защиту 

• Лучше бесплатный антивирус, чем никакого 

• Коммерческие программы предоставляют 
дополнительные функции и удобства 

 

Регулярно обновляйте систему и программы  

• с сайта производителя (не по ссылкам во 
всплывающих окнах) 

Используйте лицензионное или свободное 
программное обеспечение 

Используйте дополнительные сервисы 

• Детские пакеты 

• Родительский контроль 

• Другие возможности повышения безопасности 

Учитываете рекомендации программ защиты 

• Не заходите на сайты, которые помечены как 
опасные – найдите информацию на других 
ресурсах 

• Не открывайте файлы, которые блокирует 
антивирус 

Ограничивайте время работы в интернете – 
живите реальной жизнью 



Советуйтесь с родителями 
Не знаешь как - посоветуйся 

ДЕТИ РОДИТЕЛИ 

Быстрее разбираются с новой техникой Лучше разбираются в людях 

Легче усваивают новое Имеют больший жизненный опыт 

Быстро найдут ответ в интернете Могут обратиться к специалисту 

Делятся своими проблемами и 
переживаниями 

Понимают, что дети растут, признают их  
самостоятельность  

Помогают Заботятся и защищают 



Спасибо за внимание! 


